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Ledelsesresume

| denne rapport beskrives rammerne for et system, der kan sikre, at samtykker kan indhentes, dokumen-
teres og stilles digitalt til rAdighed for SEGES fagsystemer og databaser. Systemet vil i den beskrevne
form bade kunne handtere de tveergdende ’big-data’ samtykker og samtykker til markedsfaring, som er
beskrevet i Bech-Bruun rapporten, samt de samtykker, der allerede i dag indhentes til @90 og Kvaegda-
tabasen. Systemet understgtter, at en del af samtykkerne skal indhentes gennem DLBR virksomheder-
ne.

En vaesentlig udfordring ved etablering af et tveergaende samtykkesystem bestar i identifikationen af fir-
maet og personerne, som et samtykke skal indhentes fra. | rapporten er forudsat, at firmaet altid kan
identificeres via et CVR nummer, og at ejerne, der skal indhentes samtykke fra, kan identificeres via ét
eller flere CPR numre, og at denne CVR-CPR relation kan leveres af fagsystemerne, eller kan hentes
via et register udenfor samtykkesystemet. Det er tilsvarende forudsat, at kontaktinformationerne til frem-
sendelse af samtykket kan hentes herfra. Vi har i undersggelsen faet indikationer fra fagsystemerne pa
at dette er muligt, men undersggelsen har ikke veeret udtammende, og bar forfglges yderligere.

En anden veesentlig forudseetning er at samtykkesystemet ikke tilleegger samtykkerne nogen betydning,
men alene stiller dem til rAdighed for fagsystemerne pa anfordring. Det er fagsystemet, der skal vide
hvilket samtykke der skal spgrges p4, for at en given handling har tilstreekkelig retshjemmel — f.eks. en
tvaergaende dataanalyse.

Rapporten er at betragte som en foranalyse, og vil kreeve et yderligere og teettere analysearbejde med
fagsystemerne og juridiske radgivere.

Formal

Formalet med dette delprojekt er at vurdere, hvorledes SEGES kan sikre og dokumentere de samtykker,
der er beskrevet i rapporten "Anvendelse af personoplysninger i SEGES’ databaser” fra Advokatfirmaet
"Bech-Bruun” (Marts 2015).

Analysen vil tage udgangspunkt i de delsystemer, der henvises til i Bech-Bruun rapporten: @90, Dansk
Markdatabase samt Kveegdatabasen, samt de to identificerede samtykker (efterfalgende “"de to generel-
le samtykker”):

1. Samtykke til selvsteendig analyse og samstilling af personlige data
2. Samtykke til at rette henvendelse til den enkelte landmand

Malet er at analysere og beskrive en teknisk lgsning for hvorledes disse samtykker kan indhentes, do-
kumenteres og stilles til radighed for systemerne/databaserne.

Endvidere vil mulighederne for at generalisere den tekniske lgsning til ogsa at kunne handtere fremtidige
samtykker og andre systemsammenhaenge end de, der er beskrevet i Bech-Bruun rapporten, blive vur-
deret.

Rapporten udger den tekniske del af vurderingen af, hvorledes samtykker kan indhentes og dokumente-
res, der leveres som en del af outputtet under delopgaven "Privacy” i forbindelse med "Arbejdspakke 1:
Integration og dataanalyse i en Big Data kontekst” under projektet "Maksimal dataudnyttelse pa land-
brugsbedriften” 2015.



Den gennemfgrte undersggelse

Rapporten er baseret pa interviews og samtaler med repraesentanter fra fagsystemerne
@90/@konomidatabasen (Torben Vestergaard), Dansk Markdatabase (Jens Bligaard) og Kveegdataba-
sen (Vibeke Christensen), samt Dorthe Laursen (Jura) og Peter Enevoldsen (IT).

| det falgende er givet et resume af de informationer og krav vedrgrende samtykker, der kom frem under
de gennemfgrte samtaler, og implikationerne af disse for et fremtidigt samtykkesystem er beskrevet.

Krav fra fagsystemerne

Udover de to generelle samtykker i formalsbeskrivelsen som vil skulle indhentes, sa de daekker alle tre
fagsystemer, er der for gkonomi- og kvaegomradet identificeret yderligere samtykker, som indhentes i
dag, og som med fordel vil kunne indarbejdes i et fremtidigt samtykkesystem.

@90/dkonomidatabasen

Landmandens gkonomidata registreres i @90 og data overfgres herfra til @konomidatabasen, hvorfra
der laves forskellige analyser pa landmandens data. Til dette indhentes et samtykke fra landmanden i tre
niveauer:

1. Samtykke til at bruge data til statistiske formal
2. Samtykke til anonymiseret benchmarking
3. Samtykke til ikke-anonymt "business check”

Da dataansvaret ligger hos DLBR virksomhederne er det dem, der skal indhente samtykkerne. Dette
sker ved at DLBR virksomheden eller SEGES printer en samtykkeformular, og DLBR virksomheden sgr-
ger efterfalgende for at indhente landmandens underskrift. Dette sker typisk pa et personligt made, hvor
DLBR virksomheden motiverer samtykket overfor landmanden. En kopi af formularen sendes efterfgl-
gende til SEGES, hvor en sekreteer i SEGES @konomi & Virksomhedsledelse indberetter samtykket i
@90/konomidatabasen.

Timingen af hvornar der skal indhentes et samtykke, samt identifikationen af hvilken eller hvilke perso-
ner, de skal indhentes fra, handteres i @90, hvor bedrifternes organisering og ejerforhold er modelleret.
@90 ved eksempelvis, om en bedrift har flere ejere og der derfor skal indhentes flere personlige samtyk-
ker. Via @90 afgar DLBR virksomhederne og SEGES endvidere, om der skal indhentes nye samtykker
ved aendringer i ejerforhold - eksempelvis ejerskifte.

Markedet for landbrugsradgivning er meget konkurrencepraeget, og det sker derfor at landmaendene
skifter center, eller kegber deres radgivning fra forskellige centre. Nar en landmand skifter center, er det
normalt at papirsamtykkerne enten flyttes med, eller det nye center indhenter nye samtykker. Informatio-
nerne om hvilket center der giver landmanden gkonomiradgivning findes i @90.

Implikationer for samtykkesystemet
Hvis @90 samtykkerne skal indarbejdes i et fremtidigt samtykkesystem, er det veerd at haefte sig ved fal-
gende:

e Initiativ ligger i @90
Forretningslogikken omkring hvornar samtykker skal indhentes eller udlgber — eksempelvis pa grund
af ejerskifte eller centerflytning - kan handteres af @90.

e Personen eller firmaet identificeres af @90
Kortleegningen af hvilke firmaer og personer, der skal indhentes samtykker fra, sker allerede i @90.



e Formidleren af samtykket ligger i @90
@90 ved hvilken DLBR virksomhed, der skal indhente samtykket.

Dette betyder, at safremt samtykkesystemet skal sta for selve indhentelsen af samtykket, kan instruksen
om hvem, det skal indhentes fra, hvornar og via hvilken DLBR virksomhed, komme fra @90 — det er ikke
ngdvendigt at kortleegge dette i selve samtykkesystemet.

Hvis samtykkesystemet skal sta for at indhente samtykkerne, er det endvidere klart, at der skal udvikles
funktionalitet, der understgtter at dette sker via DLBR virksomhederne. Dette er uanset om systemet
alene skal handtere de to generelle samtykker eller ogsa skal omfatte de @90 specifikke samtykker, der
indhentes i dag. Dette skyldes at @konomi & Virksomhedsledelse vurderer, at safremt de generelle sam-
tykker ogsé skal omfatte gkonomidata, skal de indhentes gennem den dataansvarlige DLBR virksomhed
— 0gsa selvom SEGES pa Mark og Kveegomradet selv star som dataansvarlig.

Digitalisering og effektivisering af den manuelle samtykkeproces med DLBR virksomhederne bgr desu-
den overvejes som en forretningsmulighed.

Kveegdatabasen

SEGES er dataansvarlig for Kvaegdatabasen og kan (og skal) derfor selv indhente de forngdne samtyk-
ker hos landmanden. | dag indhentes samtykke fra landmanden pa om et givet firma — eksempelvis en
dyrleegepraksis — ma traeekke informationer om landmandens kvaegbedrift fra DMS. Dette sker typiske
ved at landmanden eller dyrleegen fra DMS printer en formular, som landmanden underskriver og sender
til SEGES, der registrerer samtykket i DMS.

Timingen af samtykket udlgses af Landmanden eller dyrleegen via DMS, der identificerer hvilket CVR el-
ler CPR nummer, der er brug for samtykke fra. | samtykketeksten er angivet hvilket firma eller navngiven
person samtykket geelder for (eksempelvis dyrleegepraksis eller navngiven dyrleege). Disse informationer
findes i DMS.

Implikationer for samtykkesystemet
Hvis de eksisterende DMS samtykker skal implementeres i samtykkesystemet:

e Initiativ ligger i DMS
Ligesom for @90 initieres det at der skal indhentes et samtykke fra DMS/Kvaegdatabasen.

o Personen eller firmaet identificeres af Kvaegdatabasen
DMS identificerer personen eller firmaet, der skal indhentes samtykke fra via et CPR eller CVR
nummer.

e Parameterstyrede samtykker
Da samtykket eventuelt omfatter en eller flere kvaegbedrifter og giver rettigheder til et bestemt firma
eller en person, vil dette sandsynligvis kreeve, at samtykkerne i samtykkesystemet kan parameter-
styres fra fagsystemet. Eksempelvis at DMS kan indskyde navn og adresse pa en dyrleegepraksis i
samtykket.

Dansk Markdatabase
SEGES er dataansvarlig og indhenter i dag ikke samtykker fra landmanden. Aktien i et fremtidigt sam-
tykkesystem vil veere handteringen af de to generelle samtykker.

Juridiske krav til samtykkesystemet

Baseret pa det juridiske input i undersggelsen, er der stillet falgende krav til samtykkesystemet:



Samtykket skal veere personligt

Data i SEGES systemer er oftest persondata, og samtykket skal derfor veere afgivet af de implicerede
personer. Dette betyder eksempelvis at elektronisk NemID signering af et samtykke, skal vaere baseret
pa den personlige og CPR henfagrbare NemID og ikke den mere brede NemID Erhverv. Det betyder
samtidig, at et CVR nummer pa en landbrugsbedrift, der er ejet af flere personer, kraever et samtykke fra
hver enkel af personerne, fgr samtykket for CVR enheden er tilstraekkeligt.

Styrke i bevisfgrelsen vs. brugervenlighed

Det skal via samtykkesystemet kunne bevises hvem der har givet samtykke, til hvad (den praecise sam-
tykketekst) samt hvornar. Den steerkeste bevisfarelse ligger her i enten et personligt NemID signeret do-
kument eller et papirsamtykke underskrevet med vitterlighedsvidner.

Ovenneevnte er forholdsvist omsteendelige og kan udfordre brugervenligheden. | situationer hvor konse-
kvenserne ved at tabe en samtykketvist ikke er sa voldsomme, er der gnske om at lade brugernes elek-
troniske underskrift erstatte af hurtigere og mere brugervenlige godkendelser, hvor bevisfgrelsen er sva-
gere, men dog stadig til stede.

Samtykkesystemet skal derfor understatte fglgende former for samtykke accept:

e NemlD Signering (steerk)
Samtykkedokumentet er signeret med brugerens personlige NemID, og kan derfor entydigt henfgres
til et CPR nummer og en eksakt samtykketekst. Brugervenligheden er begreenset men bevisfgrelsen
er steerk.
Velegnet til: Personoplysninger, “Samtykke til selvsteendig analyse og samstilling af personlige data”
samt eventuelt fremtidige versioner af @90 samtykkerne og DMS samtykkerne.

o Papirunderskrift (staerk)
Samtykkedokumentet er underskrevet af landmanden og scannes ind i samtykkesystemet af en ind-
logget DLBR eller SEGES konsulent. Brugervenligheden er lav, men bevisfgrelsen er steerk (kopi af
det underskrevne samtykke kan altid genfindes).

Velegnet til: Personoplysninger, "Samtykke til selvstaendig analyse og samstilling af personlige data”
samt den eksisterende version af @90 samtykkerne og DMS samtykkerne.

e SEGES Feelles Login (svag)
Landmanden er logget ind med DLBR Feelles Login og praesenteres for en samtykketekst, som
landmanden godkender ved eksempelvis at trykke pa en knap eller szette et flueben. Brugervenlig-
heden er hgj, men bevisfgrelsen er svagere. Der er ikke tale om signering, men blot en registrering i
en database af, at brugeren har veeret logget ind og accepteret samtykket. SEGES kundecenter og
SEGES udvikling/drift har adgang til at seette brugernes kodeord og rette i databaser, hvilket vil kun-
ne anfgres af modparten i en tvist. Dog er brugerens login og accept skrevet i loggen.

Velegnet til: "Samtykke til at rette henvendelse til den enkelte landmand”, Nyhedsbreve, Vilkér ved
brug af websites.

De generelle samtykker skal indhentes via DLBR

| forhold til de to generelle samtykker - "Samtykke til ikke-anonym databehandling” og "Samtykke til mar-
kedsfgring” — er udfordringen som naevnt, at sdfremt de ogsa skal omfatte gkonomidata, vil de sandsyn-
ligvis skulle indhentes via DLBR virksomhederne. Dette updagtet at SEGES pa Dansk Markdatabase og
Kveegdatabasen selv er dataansvarlig, og her kunne indhente dem udenom DLBR. Samtykkesystemet
kan supplere med et modul, der understgtter indhentning af samtykker gennem DLBR. Da de fleste



DLBR konsulenter og centre er kendt af DLI Brugerdatabasen, har vi allerede infrastukturen til at udvikle
dette.

Historik

Det er et krav at samtykkesystemet indeholder en historik pa den enkelte persons samtykke — hvornar
og hvordan er det accepteret, af hvem og hvad var den eksakte samtykketekst, samt efterfalgende
haendelser — eksempelvis tilbagekaldelse af samtykket. Efterfglgende aendringer i samtykketeksten skal
selvsagt ikke sla igennem pa allerede underskrevne samtykker.

Samtidig skal samtykkesystemet indeholde en komplet historik pa sendringer i selve samtykket — ek-
sempelvis aendringer i tekst og vilkar, samt hvilke bruger der har udfart disse.

Funktionelle krav til samtykkesystemet

Vi har i arbejdet med at afdeekke de funktionelle krav til systemet, anvendt en "brugsscenarie” orienteret
proces. Vi startede med at identificere de forskellige aktarer (roller) der forventes at anvende systemet.
Med udgangspunkt i de identificerede roller har vi efterfglgende udledt de funktionelle krav, som de en-
kelte roller stiller til samtykkesystemet. | det fglgende defineres farst rollerne, hvorefter de funktionelle
krav gennemgas.

Roller

e Landmanden
Denne rolle deekker over de personer, der afgiver det faktiske samtykke til, at den dataansvarlige ma
anvende deres personlige data i henhold til samtykketeksten.

e Fagsystemer
Denne rolle deekker automatiske processer der forespgrger samtykkesystemet for at sikre, at det
nadvendige samtykke er afgivet i forhold til at udfgre en operation pa personlige data (eksempelvis
@90).

e SEGES konsulenten
Denne rolle deekker ansatte ved SEGES P/S der forespgrger samtykkesystemet som dataansvarlig
eller databehandler. Systemet er kun tilteenkt at understgtte samtykker vedr. databaser hvor SEGES
P/S fungerer som enten dataansvarlig eller databehandler. Som falge deraf ma alle der anvender
samtykkesystemet som rollen "SEGES konsulent” se alle data, og der er derfor ikke beskrevet en
segmenteret adgang til data for denne rolle.

e DLBR konsulenten
Ansatte ved de enkelte centre der anvender samtykkesystemet i kraft af deres anseaettelse ved data-
ansvarlig.

o SEGES jurist
Person med den forngdne juridiske viden til at definere en samtykke tekst samt krav til afgivelse af
samtykke.

e  Supporter
Ansat ved SEGES P/S der varetager intern- og ekstern slutbruger support af SEGES P/S systemer.

e Driftsansvarlig
Ansat ved SEGES P/S der varetager drift og overvagning af SEGES P/S systemer.



Funktioner

Landmanden

Afgive samtykke
Nar et konkret samtykke er gnsket afgivet skal den person samtykket er gnsket af, veere i stand til at af-
give samtykke. Vi har identificeret 3 mader hvorved et samtykke kan afgives:

¢ Online uden signering
Nar samtykkes afgives online uden signering, besgger personen der afgiver samtykke en webside,
der ligger bag login (brugernavn/password). Efter login kan samtykketeksten gennemlaeses og efter-
folgende accepteres. Det er sdledes udelukkende kombinationen af brugernavn og password der
verificerer, at personen der afgiver samtykke er den "rigtige”. Denne metode til afgivelse af samtyk-
ke, pataenkes anvendt til "mindre tunge” samtykker, som f.eks. samtykke til at modtage mails med
henvendelser fra SEGES P/S eller samarbejdspartnere.

¢ Online med signering
Nar samtykke afgives online med signering, besgger personen der afgiver samtykke en webside.
hvor samtykketeksten kan gennemleeses. Ved afgivelse af samtykke signeres teksten med perso-
nens personlige NemID. Safremt personens CPR nummer er kendt, er det vha. NemID muligt at fa
personen til at bekreefte sit CPR nummer ved indtastning og derved verificere. at signatur og CPR
nummer stemmer overens. Det er séledes NemID der verificerer, at personen der afgiver samtykke
er den “rigtige”.

e Underskrift p& papir
Nar samtykke afgives ved underskrift pa papir, udprintes samtykketeksten fra samtykkesystemet, og
personen afgiver samtykke ved fysisk at underskrive teksten. Det fysiske dokument skal derefter op-
bevares og det er det fysiske dokument, der verificerer at personen der afgiver samtykke er den "rig-
tige”.

Den ovenstaende liste over "verificeringsmetoder” skal ikke ses som udtemmende, men beskriver de
metoder vi igennem vores analyse har identificeret som gnskede. Samtykkesystemet kan sagtens fore-
stilles at blive udvidet med yderligere verificeringsmetoder over tid.

Afvise samtykke

| alle scenarier hvor en person far mulighed for at afgive et samtykke, der registreres af samtykkesyste-
met, skal det veere muligt at afvise det gnskede samtykke. Denne afvisning skal ligeledes registreres af
systemet. Registreringen af at et samtykke er afvist kan f.eks. anvendes til ikke at udsende pamindelser
om gnsket samtykke til personer, der allerede har afvist det.

Se afgivne samtykker

De personer der har afgivet samtykke, skal i en selvbetjeningslgsning kunne de disse afgivhe samtyk-
ker. Det skal saledes veere muligt at tilga en webside, hvor personen kan identificere sig og efterfglgen-
de se sine afgivhe samtykker.

Tilbagekalde samtykke
| selvbetjeningslgsningen skal det veere muligt at tilbagekalde (annullere) afgivne samtykker.



Fagsystemer

Anmode om afgivelse af samtykke

Nar et forretningssystem har brug for et samtykke for at gennemfare en automatisk proces, skal syste-
met kunne registrere dette behov hos samtykkesystemet, saledes at indhentning af samtykket kan pa-
begyndes.

Data i fagsystemerne er registreret med anvendelse af CVR nummer som nggle. En anmodning om
samtykke vil derfor veere en anmodning om, at den eller de personer, hvortil dataene kan regnes som
personfglsomme (ejeren eller ejerne af CVR nummeret), skal afgive samtykke. Vi forventer, at de rele-
vante Fagsystemer selv kender denne relation, og at det derfor er indeholdt i forespgrgslen. En anmod-
ning om samtykke bliver sdledes et CVR nummer i kombination med en eller flere personidenter, der
identificerer de personer hvorfra samtykke skal indhentes.

I nogle tilfeelde gnskes samtykket indhentet vha. et DLBR center og ikke direkte fra den gnskede person.
| dette tilfeelde forventes forespgrgslen om anmodning ogsé at indeholde en identifikation af hvilket cen-
ter der skal indhente samtykket.

Forespgrge om afgivet samtykke

Relationen imellem CVR nummer og person identer, der er indeholdt i en anmodning om samtykke regi-
streres i samtykkesystemet, ndr anmodningen modtages. Fagsystemerne kan herefter anvende CVR
nummeret som nggle, nar de forespgrger samtykkesystemet om hvorvidt samtykket er afgivet. Hvis — og
kun hvis — der findes samtykke fra alle de person identer, der var indeholdt i anmodningen, svarer sam-
tykkesystemet tilbage, at der er afgivet samtykke.

SEGES konsulenten

Anmode om afgivelse af samtykke

SEGES konsulenter der i kraft af deres anseettelse har behov for at igangsaette processen med indhen-
telse af samtykke, kan igennem samtykkesystemets brugergraenseflade ggre dette. Som med fagsyste-
mer der gar det som en del af en automatiseret proces, kraever den manuelle igangseettelse at konsu-
lenten angiver CVR nummeret for den virksomhed hvis data afkreever samtykket. Samtidigt skal der an-
gives person identer for de personer samtykket skal indhentes fra.

Det er igen vigtigt at understrege, at relationen imellem virksomheden angivet ved CVR nummer og de

personidenter fra hvem der skal indhentes samtykke, alene er konsulentens ansvar. Samtykkesystemet
holder denne relation med henblik pa forespgrgsel vha. CVR nummer, men laver ingen validering af, at
de angivne personer er inkluderet eller udtammende for CVR nummeret.

Forespgrge om og se afgivet samtykke

Igennem samtykkesystemets brugergreenseflade kan ansatte ved SEGES P/S, der som en del af deres
arbejdsopgave har behov for dette, fremsgge afgivne samtykker i systemet. Samtykker kan fremsgges
ved CVR nummer, hvorved status for de enkelte personlige samtykker herunder kan ses. Endvidere kan
samtykker fremsgges vha. personidenter, hvorved afgivne samtykker fra den specificerede person kan
ses. For et enkelt personligt samtykke er det muligt at se hvilken oprindelig samtykkeanmodning (CVR
nummer) samtykket er en del af. Det er muligt at se samtykketeksten, samt hvornar samtykket er afgivet
eller afsldet. Safremt samtykket efterfglgende er tilbagetrukket, vil dette ogsa fremga af visningen.

SEGES juristen

Oprette ny samtykkeskabelon
Nar en jurist har identificeret og skrevet en ny samtykketekst, skal denne kunne oprettes i samtykkesy-
stemet. Juristen - eller en person der handler pa juristens vegne - kan igennem samtykkesystemets bru-



gergreenseflade ggre dette. Sammen med teksten forventer vi, at der skal angives diverse metadata om
samtykkeskabelonen, som f.eks. tilladte verificeringsmetoder (SEGES feelles login, NemID og/eller fysisk
underskrift) og tilladte leveranceteknikker (fysisk brev, e-mail, via DLBR konsulenter, etc.).

Vi har i forbindelse med interviews med kvaeg vurderet muligheden for at parametisere samtykketekster-
ne. Dette skal forstas saledes, at enkelte ord eller szetninger i samtykketeksten ved oprettelse, kan er-
stattes af navngivne "placeholders". Nar et forretningssystem efterfglgende anmoder om et samtykke af
den type, s& skal der medsendes en parameterliste med de forngdne veerdier, der skal erstatte de ind-
satte placeholders. Teknisk vil en sadan lgsning veere overkommelig at lgfte. Det tilfgrer dog anvendel-
sen af systemet en betydelig kompleksitet, og det vil veere ngdvendigt at analysere de juridiske implika-
tioner.

Redigere samtykkeskabelon

Rettelser der udelukkende har kosmetisk karakter (stavefejl, kommatering etc.) vil umiddelbart kunne
gennemfgres, safremt det skannes formalstjenstligt, at systemet skal understgtte en sadan funktion.
Rettelser i teksten med juridiske implikationer (f.eks. for smalt et samtykke) er mere komplekse, og vi har
i vores analyse identificeret 3 muligheder for at supportere sadanne.

Option A: Der kan kun foretages "kosmetiske" rettelser i eksisterende samtykkeskabeloner. Rettelser af
juridisk karakter kreever at en ny samtykkeskabelon oprettes. Fagsystemer der anvender den gamle
samtykkeskabelon omkodes séledes at de forespgrger pa den nye samtykkeskabelon. Alle personer der
har afgivet samtykke til den gamle skabelon skal pa ny afgive samtykke til den nye skabelon. Alle nye
personer skal udelukkende give samtykke til den nye skabelon.

Option B: Der kan kun foretages "kosmetiske" rettelser i eksisterende samtykkeskabeloner. Rettelser af
juridisk karakter kreever at en ny samtykkeskabelon oprettes. Eksisterende Fagsystemer forespgrger
fremadrettet pa den gamle skabelon. Nye Fagsystemer der kraever den nye skabelon forespgrger pa
denne. Alle personer der har afgivet samtykke til den gamle skabelon skal udelukkende give samtykke til
den nye skabelon. Alle nye personer skal give samtykke til savel den gamle som den nye skabelon.

Option C: Der kan foretages "kosmetiske" rettelser og rettelser af juridisk karakter i eksisterende sam-
tykkeskabeloner. Rettelser af juridisk karakter skal omfatte den gamle tekst, saledes at den nye tekst
som minimum inkluderer det gamle samtykke. Eksisterende Fagsystemer forespgrger usendret pa den
gamle version af teksten, der fortsat er deekkende for deres behov. Nye Fagsystemer forespgrger pa
den nye version af teksten. Alle personer der har givet samtykke til den gamle tekst, behgves kun at give
samtykke til den nye tekst safremt de skal anvendes i/af de nye Fagsystemer. Nye personer giver ude-
lukkende samtykke til den nye tekst, da denne omfatter den gamle tekst.

Lukke samtykkeskabelon

Hvis en jurist identificerer et samtykke, der ikke leengere skal anvendes, skal det vaere muligt igennem
samtykkesystemets brugergraenseflade, at markere dette som lukket. De samtykker der evt. allerede er
afgivet pa den samtykkeskabelon, der gnskes lukket, skal naturligvis forblive i systemet. Det er derfor
ikke muligt at slette en samtykkeskabelon, men ved at markere den som lukket, kan der ikke foretages
nye anmodninger om samtykke baseret pa denne skabelon.

Supporter

Vi forudszetter at support vedr. samtykker handteres af de specifikke fagsystemer, der definerer samtyk-
ket. Saledes er supportrollen ikke teenkt ind i samtykkesystemet, og har derfor ikke afledt funktionelle
krav.



Driftsansvarlig

Vi har ikke identificeret krav eller opgaver, der ligger ud over hvad der normalt kan forventes for at drifte
en lignende lgsning, og rollen har derfor ikke afledt specifikke funktionelle krav.

Sikkerhed og rettigheder

Da alle samtykker i samtykkesystemet forventes at veaere relevante for SEGES P/S enten i rollen af da-
taansvarlig eller databehandler, er der ingen segmenteret adgang til data for SEGES P/S medarbejdere
eller SEGES P/S Fagsystemer. Det eneste scenarie der skal behandles individuelt, er skrivning (opret-
telse/redigering) af samtykke typer. Derudover skal DLBR konsulenter udelukkende kunne se de afgivne
samtykker, de selv har indhentet.

Lasningen teenkes sikret af SEGES faelles login, hvor SEGES P/S medarbejdere og DLBR konsulenter
allerede har eksisterende logins. De ngdvendige rettighedsgrupper oprettes i SEGES feelles login og ud-
leveres som claims ved login. De ngdvendige sikkerhedsgrupper er:

o SEGES samtykke forretningssystem
Fagsystemer der i automatiske processer anvender samtykkesystemet, skal veere i denne grup-
pe. Gruppen giver sledes adgang til at anmode om afgivelse af samtykker eller at forespgrge
om hvorvidt samtykker er afgivet. Der pateenkes ingen yderligere segmentering og alle fagsy-
stemer i gruppen kan derfor anmode og forespgrge om alle typer af samtykker, uden begraens-
ninger i CVR numre eller person identer.

e SEGES P/S samtykke bruger
Personer ansat ved SEGES P/S der i kraft af deres arbejde har brug for leese adgang til data i
samtykke systemet, tildeles denne gruppe. Gruppen giver sdledes adgang til at se afgivne sam-
tykker samt anmode om samtykker igennem samtykkesystemets brugergraenseflade. Der pa-
teenkes ingen yderligere segmentering og alle ansatte i gruppen kan derfor se alle afgivne sam-
tykker, samt anmode om samtykker uden begraensning i CVR numre eller person identer.

e SEGES P/S samtykke administrator
Personer ansat ved SEGES P/S til at formulere samtykker tildeles denne gruppe. Gruppen giver
saledes adgang til at oprette nye samtykketyper samt redigere eksisterende samtykketyper. Der
pateenkes ingen yderligere segmentering, og personer i gruppen kan derfor oprette alle typer af
samtykketyper samt redigere alle eksisterende samtykketyper.

Definition af samtykkebegreber

Samtykkeskabelon

En tekst der beskriver et samtykke. Teksten kan variere (via erstatning af placeholders) pa data, der er
tilgeengelige i samtykkesystemet, eksempelvis samtykkenggle og persondatainteressentid. Kan ikke va-
riere pa fagsystemsspecifikke data, fx regnskabsnummer.

Samtykke
Kombinationen af samtykkeskabelonen med data.

Afgivet samtykke
Registrering af at en persondatainteressent har afgivet samtykke til et specifikt samtykke.
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Samtykkenggle

En streng der grupperer et szt pa en eller flere persondatainteressenter, der alle skal afgive samtykke,
for der er givet samtykke til hele samtykkengglen. Typisk enten et CVR-nummer for virksomheder eller
et CPR-nummer eller en e-mailadresse for personer.

Samtykkeindhentning

Processen med at registrere samtykker fra en maengde af persondatainteressenter for en given samtyk-
kenggle. Denne rapport behandler ikke detaljeret hvorledes samtykkeindhentning skal forega men for-
udseetter, at der eksisterer en proces (eventuelt manuel) omkring dette.

Persondatainteressent
En person der kan give samtykke til en samtykkeskabelon. Identificeret ved et CPR-nummer eller en e-
mailadresse.

Afgreensning

| dette afsnit beskrives forskellige afgreensninger og forudsaetninger, der er gjort omkring samtykkesy-
stemet.

Indhentning af samtykker
Samtykkesystemet kan implementeres i flere tempi — indledningsvist kan implementeres en udgave,
hvor der eksisterer en manuel proces for indhentning af samtykker for persondatainteressenter.

Systemet kan efterfglgende udvides til at omfatte arbejdsprocesserne omkring indhentning, men dette vil
kreeve en naermere analyse, som endnu ikke er gennemfart. Man kan forestille sig at samtykkesystemet
automatiserer processen med udgangspunkt i:

¢ De til samtykkeskabelonen specificerede krav til hvem der skal indhente samtykke
o SEGES
o DLBR virksomhed

o De af Fagsystemerne leverede personidentifikationsdata
o CPR
o E-mailadresse
o Postadresse
o SEGES Login BrugerlD

e De til samtykkeskabelonen specificerede krav til hvilken type af samtykke der er pakraevet
o Fysisk underskrift
o Accept af samtykke bag SEGES Login
o NemiID signering

Hvor det er muligt kan samtykkesystemet formidle forespgrgslen pa samtykke til de persondatainteres-
senter hvor de ngdvendige informationer er til stede - eksempelvis en e-mailadresse leveret af forret-
ningssystemet, fysisk brev til dem hvor der kun forefindes postadresse osv. - og sender residualet (fx
hvor der kraeves fysisk underskrift, men der kun forefindes en e-mailadresse) til manuel behandling. At
afklare de neermere rammer for ovenstaende, er out-of-scope for denne rapport.
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Identifikation af hvilke persondatainteressenter der skal indhentes samtykke fra er Fagsystemer-
ne ansvar

Samtykkesystemet har ingen viden om sammenhgaengen imellem virksomhedsdata, repraesenteret ved
CVR nummer, og de personer der skal afgive samtykke, for at fagsystemerne ma anvende data, ud over
hvad fagsystemerne har angivet i anmodningen om samtykke.

Samtykkesystemet er saledes ikke i stand til at svare pa om de ngdvendige personer har afgivet sam-
tykke, blot om de personer fagsystemerne har anmodet om samtykke fra, har afgivet samtykke. Det er
saledes fagsystemerne, der bliver autoritative pA sammenhangen imellem samtykkenggle (fx CVR
nummer) og personer (identificeret pa fx e-mailadresse, CPR-numre eller SEGES login brugerid) og den
relation samtykkesystemet modellerer og gemmer, afspejler udelukkende den viden, der er formidlet fra
fagsystemerne.

Ingen rettighedsmodel for hvem der ma se samtykker

Alle samtykker i samtykkesystemet vedrgrer SEGES P/S enten i dennes rolle som dataansvarlig eller
databehandler. Samtykkesystemet modellerer derfor ikke et ejerskab over de enkelte samtykker. Sam-
tykkesystemet modellerer og gemmer hvem der indhenter et samtykke (SEGES P/S eller et specifikt
DLBR center) saledes at samtykker kan indhentes direkte af SEGES P/S eller af et angivet DLBR cen-
ter. Denne registrering gar udelukkende pa hvem der indhenter samtykket, men kan anvendes til at tilla-
de DLBR centre at se de samtykker, de selv har indhentet.

En datakilde der kan skabe sammenhang mellem CVR-numre og persondatainteressenter skal
identificeres

Safremt samtykker der anvendes af mere end et forretningssystem skal kunne understgttes, vil det veere
ngdvendigt, at fagsystemerne er enige om hvilke personer, en given samtykkenggle omsaettes til. Det
kan tale for at udskille dette ansvarsomrade i et szerskilt system - et Virksom-
heds/Persondatainteressent-registeret - men det kan ogsé bygges som en del af de enkelte fagsyste-
mer. For at fagsystemerne skal kunne lgfte denne opgave forudseettes det, at det er muligt at finde eller
opbygge en datakilde, der entydigt kan omsaette et CVR-nummer til en eller flere personer, for hvilke
virksomhedens data er at opfatte som persondata. Der vil normalt veere tale om ejerne, men hvilke per-
soner der preecist drejer sig om er en juridisk vurdering. CVR-registret indeholder oplysninger om ejer-
andele over 5%, men det er jf. "Bekendtggrelse af lov om Det Centrale Virksomhedsregister’* paragraf
18 stk. 2 ikke muligt at udlede CPR-numre fra disse data som privat virksomhed.

Samtykkesystemet tilleegger ikke samtykkeskabelonerne betydning - det sker i fagsystemerne
Det forudseaettes at fagsystemerne har viden om sammenhaenge mellem brug af data og ngdvendige
samtykker. Eksempelvis skal Dansk Markdatabase have viden om at en analyse, hvori der samkgres
data med Kvaegdatabasen, kraever samtykke X og Y for det CVR-nummer A, hvis data analysen gnskes
udfart pa.

Ligeledes er det fagsystemernes ansvar at identificere samtykkengglen. Visse samtykker vil veere per-
sonlige, fx samtykke om markedsfgring, hvor samtykkengglen er et CPR-nummer eller en e-
mailadresse. Andre vil vaere virksomhedsbaserede, fx samtykke om samkgrsel af data pa tveers af
Dansk Markdatabase, @90 og Kveegdatabasen, hvor samtykkengglen er et CVR-nummer. Og endeligt
vil nogle samtykker veere relevante bade for personer og virksomheder.

Systemarkitektur

Vi forventer at implementere den beskrevne Igsning i en client/server arkitektur. Serverdelen implemen-
terer den forngdne forretningslogik, samt anvender en database til at persistere informationer vedr. sam-
tykkeskabeloner og afgivne samtykker.

! https://www.retsinformation.dk/forms/r0710.aspx?id=27293
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Den brugervendte klientdel forventes at veere en browserbaseret Igsning. Automatiserede processer der
skal anvende lgsningen, er ligeledes at regne som klienter i denne arkitektur, og vi forventer, at de skal
kommunikere med lgsningen igennem en servicesnitflade baseret pa web-protokoller.

Fordelene ved en webbaseret client/server lgsning er mange, men blandt de primaere kan naevnes:

e Opdatering af klienterne er gnidningsfrit, idet nyeste version altid hentes til browseren fra serveren.
e Alle klienter karer altid pa seneste version af forretningslogikken, da denne er centraliseret i server-

delen.
¢ Lgsningen kan gnidningsfrit integreres med og beskyttes af "SEGES feelles login” hvis primeere an-

vendelse er webapplikationer.

Den eneste reelle ulempe ved en webbaseret client/server lgsning er, at klienterne skal have en aktiv
internetforbindelse for at kunne anvende Igsningen, hvilket for denne lgsning naeppe kan udggre et pro-
blem.

Samtykkesystem server:
TR O
Samtykkesystem
Forretningslogik —®| Brugergreenseflade
Browser-baseret

Samtykke

database — | Forretningssystem

- )

Figur 1 Systemarkitektur

Datamodel

Nedenstaende E/R diagram giver et overblik over den forventede datamodel. Det er ikke at regne som et
endeligt eller udtsmmende diagram, men udelukkende tiltaenkt at give et overblik over nogle af de tan-
ker, der ligger bag den forventede datamodel.

13



Personident

Person Indeholder Anmodning
Har afgivet
0.N 1
Samtykke Er af typen Samtykkeskabelon
et Levering
Verifikation
NemID/Login/
Underskrift
Verifikation

Figur 2 Datamodel

¢ Enanmodning om samtykke er identificeret af et CVR nummer og kan "indeholde” en eller flere per-
soner identificeret af en "personident” (sandsynligvis SEGES login navn eller CPR nummer). Dette
modellerer at forretningssystemer anmoder om samtykke vedr. en "klump” virksomhedsdata reprae-
senteret ved et CVR nummer, men at de faktiske samtykker afgives pa personligt niveau.

e En person er indeholdt i nul, én eller flere anmodninger. Multipliciteten nul er her kun ngdvendig, sa-
fremt anmodninger om samtykke kan ske direkte for en specifik person og ikke kun som en del af en
anmodning repreesenteret ved et CVR nummer. Multipliciteten "mange” modellerer at vi ser perso-
nerne som unikke baseret pa deres personident og at hver personident saledes kun optraeder en
gang.

e En person har afgivet nul, ét eller flere samtykker. Samtykket indeholder en verifikation af personen
ved afgivelse af samtykke. Dette kan veere SAML token ved SEGES feelles login, det signerede do-
kument ved NemID signering eller en skannet kopi ved underskrift pa papir. Dette modellerer, at alle
afgivne samtykker er personlige og verificerede. Ligeledes er som minimum tidspunktet for afgivel-
sen registreret. Multipliciteten nul er ngdvendig, da samtykker kan afslas og personer anmodet om
samtykker, kan séledes godt have nul afgivne samtykker.

o Et samtykke er af specifikt én type samtykkeskabelon. Da samtykkeskabelonen angiver samtykke-
teksten, samt evt. specificerer verificeringsmetode og leveringsmetode, er det naturligvis ngdvendigt
for et samtykke at veere af én og kun en type samtykkeskabelon.

Sekvensdiagrammer

Dette afsnit indeholder en reekke sekvensdiagrammer, der er medtaget for at dokumentere udvalgte in-
tegrationsscenarier med samtykkesystemet.
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Teknisk vurdering — indhentelse af samtykker

. DMDB Samtykkesystem virksomhedsPersondatainteressentRegister
SEGES medarbejder

i Udfer analyse X p& virksomhed CVR 11112222 I

| Analyse x kraever samtykke B og C for virksomhed CVR 11112222

Er samtykke afgivet?
Samtykkenagle: {CVR_11112222}
Samtykkeskabelon: {B.C}

| Find eksisterende samtykkeindhentning for CWR_11112222,
| samtykkeskabelon B og C

MNej, samtykkeindhentning ikke fundet

CWR 11112222 har endnu ikke givet samtykke til analyse X, som derfor ikke kan gennemferes.
_ Start samtykkeindhentning?

e !

Hwvemn er persondatainteressenter?
CVR: {11112222}

Interessentl={CPR=010170-2544}
Interessent2={CPR=010171-3313, Email=userl@example.com}
Interessent3= {Email=user2@example.com}

Indhent samtykke

Samtykkenegle: {CVR_11112222}

Samtykkeskabelon: {B.C}

Interessent1={CPR=010170-2544}
Interessent2={CPR=010171-3313, Email=userl@example.com}
Interessent3= {Email=user2@example.com}

|
|
|
>
| Registrer samtykkeindhentning for CVR_11112222,
! samtykkeskabelon B og C

| Start proces for indhentning af samtykker
1 (ikke neermere specificeret)

_ Samtykkeindhentning startet
<

Samtykkeindhentning startet for ©WR 11112222 til analyse X

1 Analyse X kan ikke gennemfares, far samtykker er indhentet [

SEGES medarbejder DMDB Samtykkesystem VirksomhedsPersondatainteressentRegister

Figur 3 Eksempel pa tvaergaende dataanalyse
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Sekvensdiagrammet i Error! Reference source not found. illustrerer en SEGES medarbejder, der gn-
sker at foretage en analyse p& en virksomheds data i Dansk Markdatabase, hvor der indgér data fra an-
dre fagomrader. Netop denne analyse kreever samtykkerne B og C, hvilket er blevet defineret i DMDB da
analysen blev specificeret og udviklet. DMDB ved derfor, at den inden den udfarer analyse X skal sikre,
at der er afgivet samtykke B og C for virksomheden med CVR 11112222, og sender derfor en fore-
spargsel afsted til samtykkesystemet, for at undersgge om samtykkerne allerede er afgivet. For at kunne
anvende de samme samtykker pa tveers af fagomrader er der vedtaget en konvention om at alle fagsy-
stemerne anvender strengen "CVR_” efterfulgt af virksomhedens CVR-nummer uden mellemrum som
samtykkenggle, nar de eftersparger et samtykke for en virksomhed. Herved undgas det ogsa at den
samme virksomhed skal afgive det samme samtykke mere end én gang.

Samtykkesystemet slar samtykkengglen op, og konstaterer, at der dels ikke er afgivet samtykke, dels
ikke er oprettet en indhentning af samtykke for samtykkengglen og samtykkerne B og C. Dette formidles
til DMDB.

DMDB preesenterer i brugerfladen denne besked til SEGES medarbejderen, og spgrger om indhentning
af samtykkerne skal seettes i gang. Medarbejderen bekraefter dette.

Farste trin i indhentning af samtykkerne er, at sla op hvem persondatainteressenterne er for den pageel-
dende virksomhed. | diagrammet er ansvaret for at kunne svare pa dette modelleret i et seerskilt system,
men det kunne ogsa veere implementeret som en del af DMDB, som i sa fald ville overtage dets an-
svarsomrader.

DMDB sender forespgrgslen efter persondatainteressenter for CVR 11112222 til VirksomhedsPersonda-
talnteressentregisteret, og det svarer tilbage med oplysninger om tre personer. VirksomhedsPersondata-
Interessentregisteret star inde for at det kun er disse personer som virksomhedens data kan veere hen-
farbare til — typisk vil der veere tale om ejerne.

Oplysningerne der forefindes for de tre personer er ikke ens. For den fgrste kendes kun CPR, for den
anden bade CPR og en e-mailadresseadresse, og for den sidste kun en e-mailadresseadresse. Man
kunne ogsa forestille sig en situation, hvor kun en postadresse pa enten bolig eller virksomhed var kendt
for en eller flere af personerne. Disse personers oplysninger sendes til samtykkesystemet som en del af
en forespgrgsel pa indhentning af samtykke for samtykkenggle CVR_11112222.

Samtykkesystemet registrerer den nye indhentning i sin database. Til samtykkengglen knytter den 3 re-
gistreringer af, at de medsendte personer skal afgive samtykkerne B og C. For at foretage registrerin-
gerne skal samtykkesystemet generere en nggle for hver person, sammensat af den medsendte infor-
mation om personen. Givet at de tilgeengelige informationer kan aendre sig over tid, s& kan der opsta en
situation, hvor den samme person bliver afkreevet det samme samtykke mere end én gang, fordi ngglen
har aendret sig. Dette kan kun undgas ved konsekvent brug af en entydigt, alment kendt nggle, hvor
CPR er eneste kandidat. Dette er sandsynligvis ikke muligt, men frekvensen af genopkraevning kan
mindskes ved at prioritere brug af CPR som nggle hvor det er tilgeengeligt.

Nar registreringen er foretaget, startes en manuel proces med at indhente samtykker. Samtykkesyste-
met stiller infrastruktur til radighed for at afgive / registrere samtykkerne for de enkelte personer, eksem-
pelvis via websider, hvor der kan foretages NemID signering af samtykketeksten, eller hvor SEGES
medarbejdere kan registrere indscannede papirsamtykker. Som naevnt i afgreensningen er formidlingen
af forespgrgslerne efter samtykkerne til de relevante persondatainteressenter ikke en del af samtykke-
systemet. | stedet lsegges samtykkeindhentningen i kg til manuel behandling, hvorefter det antages at
nogen manuelt sgrger for at notificere persondatainteressenterne, og fa dem til at afgive eller afvise
samtykkerne pa websiderne til dette.

Det formidles til DMDB at samtykkeindhenting er startet, og DMBD videreformidler dette til SEGES
medarbejderen. Endeligt afvises udfarsel af analyse X, da de forngdne samtykker endnu ikke er til ste-
de.
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Samtyklkesystem

SEGES emailkampagne

] . -
i @nsker at sende email til person@example.com

—]

1
i Markedsfaring kreever samtykke A for person med email person@example.com

Er samtykke afgivet?
Samtykkenagle: {Email_person@example.com}
Samtykkeskabelon: {A}

_ MNej, samtykkeindhentning ikke fundet

Find eksisterende samtykkeindhentning for Email_person@example.com,
Samtykkeskabelon A

<1

i Indhent samtykke

| Samtykkenggle: {Email_person@example.com}
1 Samtykkeskabelon: {Aa}

| Interessent 1= {Email=person@example.com}

Samtykkeindhentning startet

.
20

! Registrer samtykkeindhentning for Email_person@example.com,
i Samtykkeskabelon A

Start proces for indhentning af samtykker

(ikke nsermere specificeret)

Undlad udsendelse af email uden samtykke

1

SEGES emailkampagne

Figur 4 Eksempel pa markedsfaring

| Samtykkesystem
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Sekvensdiagrammet i Figur 4 viser en automatisk proces omkring udsendelse af en e-
mailadressekampagne til et antal brugere. For hver bruger skal det sikres at der er indhentet et samtyk-
ke A, hvor brugeren accepterer at modtage uopfordrede e-mailadresses fra SEGES.

Ligesom konventionen omkring samtykkengglen for virksomheder giver mulighed for at fagsystemerne
kan sl& de samme samtykker op pa tveers, sa er der etableret en konvention om at personlige samtyk-
kenggler prefixes med "CPR_" for samtykker hvor CPR er kendt, og "E-mailadresse_" hvor e-
mailadresse er kendt, og at henholdsvis CPR og E-mailadresse fglger herefter.

Saledes bliver samtykkengglen "E-mailadresse_person@example.com”. Den sendes som en del af fo-
respgrgslen til samtykkesystemet, for at afklare om der er afgivet samtykke.

Samtykkesystemet konstaterer at samtykkengglen ikke allerede findes, og parallelt med flowet i Figur 3
meldes dette tilbage til e-mailadressekampagnesystemet, der beder om indsamling af et nyt samtykke.
Det antages at en e-mailadresseadresse kun har én ejer, og derfor kan e-
mailadressekampagnesystemet umiddelbart sende en forespgrgsel om indhentning af samtykke A for e-
mailadresseadressen til samtykkesystemet. Med forespgrgslen sender e-
mailadressekampagnesystemet en enkelt interessent, identificeret pa den e-mailadresse det gnsker at
sende en markedsfgringsmail til.

Resten af flowet forlgber parallelt med det pa Figur 3 illustrerede flow. Til sidst konstateres at der ikke er
afgivet samtykke, hvorfor e-mailadresseen ikke afsendes.



